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Para tu seguridad
Hay algunos dispositivos y programas muy útiles para mejorar la 
seguridad de las máquinas. He aquí algunas recomendaciones.

Las claves de acceso no se deben compartir ni escribir 
en papel. Hay que evitar las palabras obvias (el club de 
fútbol, el nombre de la mascota) o combinaciones de 
números que se relacionen con los datos personales. 
Por lo general, pueden incluirse caracteres alfabéticos 
en mayúscula y minúscula u otros signos especiales, 
como asterisco y espacio. Pero… debe ser algo 
fácil de recordar. Lo ideal es que sea una palabra 
pronunciable, con sentido solo para su creador. Cl
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Antivirus 
Son aplicaciones de software que monitorean el 

sistema en busca de parámetros que indiquen la 

presencia de ciertos virus conocidos. Requieren 

actualización constante, porque nuevos virus se 

desarrollan a diario y los antivirus no son totalmente 

efectivos. Hay buenas opciones gratuitas, que no 

son software libre pero tienen gran calidad; las más 

recomendables son:

Avast:  www.avast.com/es

Panda:  www.cloudantivirus.com/es

Cortafuegos o firewalls 
Son dispositivos de software o hardware que median entre el sistema propio y la red. Gracias a la instalación de estos dispositivos, los datos que no cumplen ciertos parámetros de seguridad son rechazados. 

pfSense:  www.pfsense.org
Smoothwall:  www.smoothwall.org

Filtros 
Son opciones incluidas en las aplicaciones (navegador, 

reproductores, etcétera) que bloquean la ejecución 

de ciertos tipos de códigos. A menudo, impiden que 

las páginas se ejecuten correctamente y dificultan el 

acceso a información segura e inofensiva. Así y todo, es 

más seguro desbloquear lo que efectivamente se busca 

que bloquear amenazas desconocidas. También existen 

filtros de contenido, que impiden el acceso del usuario 

a sitios que se consideran inconvenientes (pornografía, 

juego, etcétera). 

Tres filtros infaltables para Firefox:

Adblock:  http://adblockplus.org/es

NoScript:  http://noscript.net

RequestPolicy:  www.requestpolicy.com

Copias de seguridad 
Para no perder información en caso de un ataque 
informático, hay que realizar copias de seguridad 
periódicas, tanto del contenido del disco rígido 
como de los trabajos en curso. Para ello, hay algunos 
programitas que pueden ser de utilidad. 
Areca:  www.areca-backup.org 
Cobian:  www.educ.umu.se
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15 puntos o m
enos: ¡Felicitaciones! Sos m

uy 
precavido y tenés m

uy presente la seguridad. 
¿O prácticam

ente no usás la com
putadora? 

En relación con las tic, tenés en claro lo que 
querés y dónde buscarlo. Si todos fueran com

o 
vos, habría m

enos basura en internet.

Entre 16 y 30 puntos: Sabés que existen 
riesgos, pero no siem

pre los percibís. Tenés 
que prestar atención y no dejarte llevar por 
los im

pulsos del m
om

ento. Es cierto que las 
tic perm

iten hacer gran cantidad de cosas y 
vale la pena explorar las posibilidades, pero a 
veces el precio es dem

asiado alto.  

 31 puntos o m
ás: ¿Dónde tenés la cabeza? Tu 

conducta con las tic es tan irresponsable que 
podrías m

eterte en problem
as hasta usando 

una calculadora científica. Lo que hacés en el 
m

undo virtual tiene consecuencias; reflexioná 
y no te expongas gratuitam

ente. 
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¿Qué hacemos 
los jóvenes 

en internet? 
A través de 

una minuciosa 
investigación 

se  obtuvieron 
los datos que se 

reflejan en estas 
columnas.

¿Querés 
conocerlos?
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Este es el top five de las 
actividades preferidas de 
los jóvenes en internet. 

1º. 
Interactuar con amigos 
y conocidos en las redes 
sociales. 

2º. 
Bajar música.

3º.
Investigar para la escuela.

4º. 
Mandar y recibir mails. 

5º. 
Buscar información 
sobre temas 
de interés.

En el 
cíberTop

 five
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El ciberbullying puede tener 
consecuencias graves. En 
los Estados Unidos, se ha 
relacionado el ciberbullying 
con casos de suicidio o de 
portación de armas en las 
escuelas.
En febrero de 2010, en 
Newsbury, Massachusetts, 
las autoridades actuaron 
preventivamente 
acusando a tres jóvenes 
acosadores por robo 
de identidad. Los tres 
menores habían abierto 
una cuenta en Facebook a 
nombre de la víctima y la 
utilizaban para injuriar a 
otros estudiantes.         
Mediante el rastreo de la 
IP, la policía dio con los 
acosadores antes que el 
problema se agravara. 
Uno de los acusados era 
amigo de la víctima.

	 Para el 47% de los consultados, 
la interacción mediante tic no 
acarrea peligro alguno.

	 El 49% opina que chatear con 
desconocidos no es peligroso. 

	 El 43% supone que no es peligroso 
concurrir a una cita concertada 
mediante chat o celular con una 
persona desconocida.

	 El 50% no considera que sea 
peligroso publicar fotos de otras 
personas sin su consentimiento.

	 El 30% de los consultados publica 
datos personales, tales como la 
dirección de su casa, el teléfono 
o el nombre de la escuela a la que 
concurre.

	 El 32,5% abre correos con 
archivos adjuntos enviados por 
desconocidos.

	 El 32% reconoce que entra a sitios 
con contenido para adultos.

	 El 37% usa la webcam para 
conocer y que lo conozcan 
personas nuevas.  

	 El 36% de los jóvenes afirma que 
publica fotos suyas en poses 
provocativas.

	 El 37% publica fotos de otras 
personas sin su permiso.

Las conductas 
de riesgo

Una 
cuestión 
policial

La percepci0n 
del riesgo

25
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proYeCto

Si querés 

saber más sobre 

el uso responsable 

de las tic y conocer 

otros proyectos, podés 

consultar el CD 27 de la 

Colección educ.ar

 http://coleccion.educ.ar/coleccion/

CD27/inicioCD27.html
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Martín, 18 años, 
Cutral Co, Neuquén. 
Quiere promocionar su 
banda de rock. 

Luciana, 13 años, 
Valle Viejo, Catamarca. 
Le interesa conocer 
las costumbres de los 
chicos de otras partes 
del mundo. 

Lupe, 15 años, 
San Isidro, Buenos 
Aires. Le da miedo 
conectarse con 
desconocidos.

Cholo, 16 años, 
San Lorenzo, Santa 
Fe. Quiere estar al 
tanto de las últimas 
novedades en tic. 

¿Sabés qué es una 
comunidad virtual? 

Es un espacio online 
para que chicos y 

adolescentes se 
unan y compartan 
experiencias. ¿Te 

animás a participar? 

Internet es uno de los inventos más revolucionarios de la humanidad. 
Gracias a la red, podés hacer que el mundo entero entre en una pantalla y 
que las diferencias que te separan de otras culturas sean cada vez meno-
res. Pero una herramienta tan poderosa tiene sus riesgos, por eso debés 
ser precavido. Una forma de ser precavido es cuidarnos unos a otros, y, 
para ello, qué mejor que pertenecer a una comunidad.

Una comunidad virtual es un lugar en el cual compartir noticias, videos 
y opiniones. 

Sirve para aprender a usar nuevas herramientas que te ayuden a cre-
cer y a ser cada día más creativo sin perjudicarte ni ponerte en peligro 
inútilmente.  

Internet revolucionó tu forma de ver el mundo y la forma en que te 
desenvolvés día a día. En este tiempo en el que todos podemos descubrir 
la vida de los demás con un solo clic, tenemos una gran responsabilidad y 
un compromiso por asumir. ¡No te defraudes!

caso 2caso 1 caso 3 caso 4

Formá parte
 de una

comunidad virtual 
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Difundí el buen uso de la tecnología

Seguí estos consejos para ser un experto. 

1

La mejor forma de poner la tecnología 

de tu lado es aprendiendo a usarla. 

Decidí conscientemente qué 

información querés compartir y fijate 

las formas que propone cada página 

web o red social para proteger tus 

datos. El manejo de la privacidad tiene 

que estar entre tus preocupaciones 

a la hora de conectarte.

Una vez que aprendiste, mostrale 
a tus amigos y compañeros las 
múltiples formas que hay para 

resguardar sus publicaciones; así, 
ni vos ni ellos correrán riesgo de 
que personas desconocidas las 

usen para perjudicarlos. Pongan 
límites entre ustedes y acuerden 
sobre las cosas que se pueden o 

no mostrar.

2

Que la imaginación sea 
tu herramienta: chistes, 

caricaturas, cuentos, folletos 
y videos son una buena forma 

de compartir experiencias 
y conocimientos con los 

chicos y adolescentes de los 
demás países de América 

latina. Inventá historias que 
muestren cómo es posible estar 

comunicados sin fronteras. 

3

Animate a denunciar. Si descubrís sitios web riesgosos, perfiles y grupos de Facebook que pueden ser discriminatorios o peligrosos, comunicalo. Los sitios y las redes más importantes cuentan con botones de denuncia. La mejor forma de evitar situaciones complicadas es siendo precavidos. Recurrí a algún adulto de confianza cuando percibas algo que te resulte extraño.

4

¡Expandí tus horizontes! Nunca es suficiente a la 
hora de aprender. Publicá tus creaciones y ayudá 
a promover el uso responsable de la tecnología en 

tu escuela y en internet. 
5
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• • • •

Una nena de 12 años fue abusada por un 

joven que conoció por internet

¿Esto sucedió porque existe 

internet?
Theo, 15 años: Internet facilita 

el contacto con desconocidos, 

y además es fácil contactar  

chicos y chicas cambiando tu 

identidad. Pero en realidad, la 

causa de esto no es internet; 

antes también pasaban estas 

cosas. Lo importante es saber 

cuidarse..

¿Qué cuidados hay que tener 

al chatear con alguien?

Rocío, 14 años: Lo más 

importante es no aceptar a 

desconocidos; siempre conviene 

preguntarles a los demás para 

tener alguna referencia. Una 

vez acepté a un chico que no 

conocía y lo tuve que eliminar 

porque sus comentarios me 

resultaban raros.

¿Alguna vez te encontraste 

con alguien que conociste por 

internet?
Camila, 17 años: Sí, pero 

porque unos compañeros 

sabían quién era. No me 

animaría a juntarme 

con alguien totalmente 

desconocido.

Muchos padres 
están en Facebook 
para espiar a sus hijos

• • • •

¿Sos amigo de tus padres en Facebook?Sofía, 16 años: Sí, pensé en no aceptarlos; pero después me di cuenta de que no tenía mucho sentido. Prefiero tenerlos y no dejarlos ver algunas cosas.

¿Qué cosas no querés que vean tus padres?Juan Manuel , 17 años: Tengo la privacidad configurada para que ellos no puedan ver las fotos, así yo mantengo mi espacio.

¿Creés que Facebook es el lugar de encuentro entre padres e hijos?
Macarena, 13 años: No, al contrario, me parece que es un lugar para compartir con amigos.

• • • •

Sancionaron a una 
alumna por usar 
el celular en clase
¿Usás el celular en clase?

Agustina, 15 años: Siempre lo uso, 

especialmente cuando me aburro. Uso 

Twitter o el chat para comunicarme 

con mis amigos de otros cursos.

¿Es correcto sancionar a un alumno 

por usar el celular?
Matías, 16 años: Por un lado sí, porque 

se supone que tenemos que prestar 

atención; pero por otro lado, si no 

molesto a nadie, estoy en mi derecho 

de usarlo.

¿Qué opinás?



festival conectar

El Festival Conectar es un espacio de trabajo 
colaborativo para jóvenes, que busca la 
integración efectiva de las nuevas tecnologías en 
los aprendizajes, mediante la realización creativa 
de producciones artísticas, tecnológicas 
y comunicacionales. 

Talleres multidisciplinarios de animación digital, 
música, televisión y radio digital, videojuegos, 
diseño e instalaciones interactivas, robótica y 
programación proponen el uso de las nuevas 
tecnologías para crear, comunicar, jugar y 
transformar la escuela, el hogar y los espacios 
recreativos. 

El propósito de los Festivales es promover 
el encuentro entre grupos heterogéneos, 
convocados con el fin de aprender, experimentar, 
compartir con sus pares y su comunidad nuevas 
experiencias y producciones que expresen su 
identidad y su visión del mundo, a partir de las 
nuevas oportunidades y desafíos que facilita el 
programa Conectar Igualdad.



festivalconectar.educ.ar +info
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et	Solo el servicio técnico está 
autorizado para abrir y reparar 
tu computadora.  

	Al cambiar los módulos de 
memoria o limpiar el equipo, 
apagalo completamente; esto 
significa: 
a)	apagar el interruptor principal; 
b)	quitar la batería;
c)	desconectar la fuente 

de alimentación del 
tomacorriente o de cualquier 
otro tipo de fuente de energía 
externa (por ejemplo, baterías).

	Evitá utilizar el equipo cerca 
del agua (bañadera, pileta 
de cocina) o en ambientes de 
humedad extrema. Tampoco lo 
uses bajo la lluvia.

	Durante una tormenta eléctrica, 
es inconveniente realizar tareas de 
mantenimiento y reconfiguración. 

	Evitá colocar objetos dentro de las 
salidas de aire o aberturas de la 
computadora o accesorios.

	Utilizá la computadora dentro 
del rango de temperatura de 
5 ºC a 35 ºC . Fuera de estas 
condiciones, guardá el equipo.

	Procurá mantener el equipo 
alejado de la luz directa del sol . 
No lo dejes dentro de automóviles 
cerrados al sol , ni cerca de 
fuentes de calor (estufa, horno).

	Protegelo de las interferencias 
magnéticas provocadas por 
imanes, parlantes o motores 
eléctricos. 

Consejos 
básicos

	Si la batería despide 
líquido o tiene olor, quitala 
con precaución del equipo 
-sin tocarla con las manos 
desnudas-, suspendé su uso y 
desechala del modo adecuado.

	Si el equipo se bloquea, ponete en contacto con el 
referente técnico de la escuela.

	Si no estás usando el equipo, dejalo cerrado, y no 
apiles otros objetos sobre él.

	El adaptador convierte la corriente alterna a 
corriente continua, alimenta el equipo 

y carga la batería. Debe trabajar 
correctamente ventilado. No lo 

abras bajo ningún concepto. 

	Conectá y desconectá los cables con cuidado. 
Nunca los dejes en medio de un sitio de paso. 

	Separá la batería de otros objetos metálicos que 
puedan hacer cortocircuito en las terminales. 

	Utilizá la batería recomendada para el equipo. No 
las acerques a fuentes de calor ni las sumerjas o 
permitas que se mojen. 

	La pantalla LCD es un dispositivo delicado. Tratala 
con precaución. No la golpees ni dejes objetos 
sobre el mouse o el teclado que, al cerrar la 
máquina, la puedan 

	 afectar.

Pantallas, 
cables, 
baterías 
y bloqueo
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